
DEPARTMENT INTRODUCTION

標的型攻撃による情報漏えい事件
やランサムウェアの拡大など、サ

イバーセキュリティの脅威が大きな社
会問題となる中、2015年に発足したマ
ルウェアラボ推進課が発展する形で、
マルウェアラボは2017年から新しいス
タートを切りました。
　マネージャーを務めるシニアセキュ
リティリサーチャーの石川堤一は、「当
社はスロバキアESET社のパートナー
としてセキュリティ対策製品の日本語
版開発を10年以上にわたってサポート
してきた実績があり、マルウェアの脅威
とその対策に関する高度な知見を有し
ています。この強みを最大限に生かし、
日本のあらゆる企業や組織に“安全・安
心”を提供すべくマルウェアラボは誕生
しました」と説明します。
　具体的な活動をご紹介しましょう。マ
ルウェアラボのミッションは大きく2つあ
ります。「マルウェアの解析」と「マルウェ
アに関する啓蒙活動・情報発信」です。
　解析チームは、お客さま先で検出さ
れたマルウェアと疑われるファイルを、
ラボ内のサンドボックス（閉鎖された仮
想環境）で実際に動作させて振る舞いを
調査します。もっとも最近のマルウェ
アは巧妙に正体を隠しており、なかな
か尻尾を出しません。そんな場合は「リ
バースエンジニアリング手法＊1を用い
てプログラムレベルで徹底的に解析し
ます」（解析チームのリーダー、長谷川

天 正10年（1582年）6月2日未明、本能寺にいた織田信
長は、重臣の明智光秀の軍勢に襲われ、あえなく命を

落としました。光秀は信長に抜
ばってき
擢され、坂本城主となり丹波

一国を与えられた織田家一の寵
ちょうしん

臣でした。そんな光秀が、な
ぜ主君を裏切ったのでしょうか。これはまさに、戦国最大の
謎の1つです。
　謀

む ほ ん
叛の理由については、数え切れないほど多くの説があり

ます。
　代表的なのは怨

えんこん
恨説です。よく挙げられるのが「徳川家康

の饗
きょうおう

応役（接待役）を仰せつかったとき、腐った魚を出したこ
とで信長から激しい折

せっかん
檻を受けた」「光秀の母を人質に丹波

の波多野兄弟を服従させたが、信長の元へ遣わした波多野兄
弟が殺されたので、報復として光秀の母が波多野一族に殺さ
れた」というもの。
　「光秀を動かした黒幕がいた」とする説も多いです。黒幕とし
ては、信長に駆逐された元主君の将軍・足利義昭、信長の横暴
を恨んだ朝廷、天下を狙っていた羽柴秀吉や徳川家康、さら
にはイエズス会だというものまでバラエティーに富んでいます。
　なお、近年大きく注目されているのが、四国征伐回避説です。
土佐の長宗我部元親は、織田氏とは友好関係にあり、信長は
元親が四国全土を領有することを認めていました。そんな両
家との間を取り持っていたのは光秀でした。ところが長宗我
部氏が四国を平定しそうな勢いを見せると、信長はにわかに
態度を変え、「元親には土佐一国と阿波半国しか認めない」と
言い出したのです。仕方なく元親はその言い分を受け入れま
すが、なんと信長は長宗我部（四国）征伐を決定します。こう
した動向の分かる文書が、近年、新たに発見されたのです。
これでは、光秀の面目は丸つぶれです。本能寺の変の際には、
織田軍は今まさに大坂から四国へ渡海しようとしていました。
このため、苦しい立場に立たされた光秀は、長宗我部を守る
ため、ついに謀叛に及んだという説です。

智久）とのこと。こうしてマルウェアの
狙いや行動を特定し、その攻撃対象と
なっているネットワークやサーバを保護
するのです。
　一方の啓蒙活動・情報発信チームは、
最新のマルウェア検出量やトピックな
どの情報をまとめた「マルウェアレポー
ト」を毎月発行しています。入社2年目の
若手エースである原田隆史は、「急速な
スピードで変化し、多様化していく脅
威の動向をいかに正確に、分かりやす
い言葉で発信するかが重要なポイント
です。そのためにも必要なのは、マルウェ
アという目に見えない相手のことをより
深く知ることです。解析チームのメンバー
にも積極的に教えを請いながら、専門
知識と技術の習得に日々努めています」
と話します。
　そしてマルウェアラボは今、サイバー
セキュリティの世界で自らの存在感を
さらに高めるべく新たな活動に踏み出
しました。「各大学との共同研究や情報

処理学会での講演発表に注力するほか、
『Black Hat』や『DEF CON』といった
セキュリティの国際会議にもメンバー
を送り込むなどグローバルな活動も強
化しています」（長谷川）
　加えてマルウェアラボが誇るのが、
メンバー相互の緊密なチームワークで
す。一口にマルウェアと言っても、自
己増殖を繰り返す「ワーム」や一見無害
なプログラムに偽装した「トロイの木馬」、
コンピュータの内部情報を外部に送信
する「スパイウェア」など多種多様な攻
撃パターンがあります。したがってその
対策のためには、それぞれの分野に特
化した専門家の知見を複合した“合わせ
技”が求められるのです。
　「その意味でもマルウェアラボではベ
テランと若手がうまく組み合わさり、専
門分野を超えたメンバー同士が、『トム
とジェリー』よろしく『仲良くけんかしな』
という感じで切磋琢磨しています。この
活力が組織の新たな可能性を生み出し
ています」と石川。将来的にはマルウェ
アにとどまらず、フォレンジック調査＊2

を含めたより広範なセキュリティソ
リューションの発信母体となることを目
指しています。
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悪質化・巧妙化するマルウェアの解析と情報発信を担う専門家集団
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＊ 1  ソースコードなどを解析して設計や仕様を明らかにす
ること

＊2  PCなどのデジタル機器に残るデータを解析し、法的
な証拠性を明らかにする調査

京都市役所前にある現在の本能寺は「本能寺の変」から10年後の1592年に移転したもの。信長終
しゅうえん

焉の旧本能寺跡は、
四条西洞院交差点から北西に5分ほど歩いたところにあります。高校や老人福祉施設などが建てられた跡地には、
当時をしのばせる石碑（写真）が立っています。

ちょこっと 旅 ガイド

第1回

明智光秀の裏切りに新事実発覚!?

河合 敦氏
Atsushi Kawai

歴史作家・歴史研究家。多摩大学客員教授。
早稲田大学非常勤講師。『世界一受けたい
授業』（日本テレビ系）などテレビ出演多数。
歴史の意外なエピソードの紹介や分かりや
すい解説に定評がある。著書に『世界一受
けたい日本史の授業』『日本史は逆から学べ』

『逆転した日本史』など。

T H E   I N T E R E S T I N G   F A C T S   A B O U T   J A P A N E S E   H I S T O R Y

【旧本 能 寺 跡 】  京都市中京区 市バス四条西洞院から徒歩5分

～あの出来事の最新事情～
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