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1.用語の定義 

「セキュリティ ホワイトペーパー」（以下、「本書」）では、JIS Q 27017:2016 で定

義されたクラウドサービスの用語の定義を原則として使用します。 

1.1 用語 

本書における当社独自の用語については、以下に定義します。 

・ クラウドサービス利用者（CSC：クラウドサービスカスタマー） 

・ クラウドサービス提供者（CSP：クラウドサービスプロバイダ） 

・ お客様サポート窓口（サポートデスク、営業窓口） 

・ 営業日（祝日及び当社規定の休日は除く） 

 

1.2 略語 

本書で用いる略語を、以下に示します。 

IaaS インフラストラクチャアズアサービス（Infrastructure as a Service） 

SaaS ソフトウェアアズアサービス（Software as a Service） 

SLA サービスレベル合意書（Service Level Agreement） 

 

2.「セキュリティ ホワイトペーパー」の目的 

本書は、クラウドサービスのセキュリティ強化のために、キヤノン IT ソリューションズ株

式会社（以下、「当社」）が、提供するクラウドサービスのセキュリティ対策、管理体制及

び、責任分担について明確に示すことを目的としています。利用者が当社サービスを安全

かつ安心して利用できるよう、適用するセキュリティ管理策、リスク低減の取り組み、関

連する法令・規格への適合性を説明します。なお、本書の説明では「サービス利用約款」

及び「約款別紙」（以下、「約款」）や製品マニュアルを一部、引用していますが、記載内容

と約款または製品マニュアルに差異がある場合には、引用元の定めを優先します。 

 

 

3.本書の適用範囲 

本書の適用範囲は、当社が提供する会計及び人事給与機能をもつ SaaS 形式のクラウドサ

ービス（SuperStream-NX Cloud）となります。シングルテナント形式とマルチテナン

ト形式でのサービス提供を行っており、両者には以下の差異があります。 
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・シングルテナント形式(以下、「Private」)のサービス 

利用者はそれぞれ独立した仮想化環境を利用します。アプリケーション、オペレーティン

グシステム、ストレージ及びネットワークの論理的分離を実施しています。 

SuperStream-NX Cloud 環境で許可されているアプリケーション機能（一部ツール等を

除く全機能）を利用することができます。 

 

・マルチテナント形式（以下、「Public」）のサービス 

利用者は 1 つの仮想化環境を共用で利用します。各利用者は会社コードを分けて運用しま

す。会社コードによりデータベースの論理的分離を実施しています。会社の作成・削除、

ログイン情報（会社コード、ユーザーID、パスワード）、承認ワークフロールート及び、利

用メニューの権限付与は当社により適切に管理されています。なお、各種ログ採取機能の

権限付与はなく利用者は使用できません。 

 

※「Private」には Compact シリーズを含んでいます。 

※「Private」と「Public」との相違がある場合はその旨を各規定の箇所に記載しています。 

 

4.クラウドサービスの責任分界点について 

当社が提供するクラウドサービスに関する責任分界点は、以下のように定めます。当社は、

IaaS のクラウドベンダーが提供している環境を利用した SaaS 型のクラウドサービスを

提供しています。 
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4.1 当社の責任 

当社は、以下のセキュリティ対策を実施します。 

⚫ クラウドベンダーが提供している環境における情報資産への不正アクセスを防止す

るために適切なアクセス制御を実施 

⚫ クラウドベンダーが提供している環境における情報資産の適切な管理(識別、登録、保

護)を実施 

⚫ クラウドベンダーが提供している環境におけるネットワーク経路における情報の機

密性・完全性・可用性の維持 

⚫ 情報セキュリティインシデントに迅速かつ適切に対応するため、インシデントの検知、

報告、対応、復旧のプロセスを整備 

⚫ 重要な情報資産の可用性を確保するため、定期的なバックアップを実施 

⚫ クラウドベンダーが提供している環境における情報の機密性と完全性を確保するた

め、暗号技術の適切な利用と鍵管理の徹底 

⚫ 技術的脆弱性を適切に管理するため、定期的な脆弱性診断及びセキュリティパッチの

適用を実施 

⚫ クラウドベンダーが提供している環境で利用するシステムやアプリケーションの開

発において、セキュリティを考慮した設計・実装・テストを実施 

 

4.2 利用者の責任 

利用者は、以下のセキュリティ対策を実施する必要があります。 

⚫ パスワードの適切な管理 

⚫ アカウントの適切な管理 (登録、利用停止、管理権限の付与等) 

⚫ 登録された利用者データの適切な管理 

⚫ 特権的なユーティリティプログラム（会社削除機能）の適切な利用 

 

※利用者の責任については「Private」と「Public」で差異があります。両者の差異につい

ては、前出の「３．本書の適用範囲」をご確認ください。 

 

 

5.情報セキュリティのための方針群（A.５.１.１） 

クラウドサービスの提供及び利用に取り組むため、当社は、クラウドサービス提供者とし
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て、「情報セキュリティ基本方針」ならびに各種関連規定に従ってサービスを運用していま

す。以下の固有の方針に関するセキュリティリスクを検討し適切な対処を実施した上で、

クラウドサービスの提供を行っています。 

 

a) アクセス制御 

情報資産へのアクセスが適切に管理されず、認可されていないアクセスに侵害される

リスク 

b) 資産管理 

情報資産の管理不備により、保護や更新が適切に行われないリスク 

c) ネットワークセキュリティ 

外部からネットワークに侵入され、システムやデータを不正利用されるリスク 

d) 情報セキュリティインシデント管理 

インシデント対応の不備や遅延により、復旧が遅れ被害が拡大するリスク 

e) バックアップの管理 

重要データのバックアップ不備により、障害や災害時に復旧できないリスク 

f) 暗号及び鍵管理 

外部との通信の非暗号化や鍵管理の不備により、外部からの不正アクセスによりデー

タ漏洩するリスク 

g) 技術的脆弱性の管理 

ソフトウェアやクラウドサービスの脆弱性が把握されず、外部からの攻撃に利用され

るリスク 

h) セキュリティに配慮した開発 

開発初期にセキュリティ要件が明確化されず、脆弱な設計になるリスク。クラウド構

成の誤設定により、過剰権限の付与や外部に公開状態になるリスク 

 

6.情報セキュリティの役割及び責任（A.６.１.１） 

当社は、クラウドサービス提供者として、約款で契約やサービスの内容を定義し、サービ

ス提供を実施しています。利用者は、クラウドサービスを利用する上で、以下の役割を担

うことを約款で定められています。 

 

・アプリケーションで利用する「ユーザーID とパスワード」の適切な管理 

・当社が指定するサービス利用のための環境（通信回線、端末、ソフトウェア等）の管理 
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7.関係当局との連絡（A.６.１.３） 

当社は、クラウドサービス提供者として、クラウドサービス利用者に、クラウドサービス

を運営している当社の地理的所在地と、クラウドサービス利用者の情報資産を保管する国

を以下のとおり通知します。 

① 本社所在地：〒108-8011 東京都港区港南 2-16-6 キヤノン S タワー 

② クラウドベンダーの情報資産の所在：日本国内（東京リージョン、大阪リージョン） 

 

8.クラウドコンピューティング環境における役割及び責任の共有及び

分担（A.６.３.１） 

当社は、クラウドサービス提供者として、約款でサービスの内容を定義し、クラウドサー

ビス提供を実施しています。約款に記載のサービス内容及び、役割分担・責任分界点につ

いては定期的に実施する教育でクラウドサービスに従事する要員（派遣社員を含む）に伝

達しています。 

 

9.情報セキュリティの意識向上、教育及び訓練（A.７.２.２） 

当社は、クラウドサービス提供者として、情報セキュリティ要件の周知徹底とクラウドサ

ービスの運営ルール徹底を目的として、クラウドサービスに従事する要員（派遣社員を含

む）を対象とした教育・訓練及び意識向上のためのセキュリティ対策を実施しています。 

 

10.クラウドサービス利用者の資産の除去（ＣＬＤ.８.１.５） 

当社は、クラウドサービス提供者として、クラウドサービス利用者が作成・保存した資産

の除去に関して、クラウドサービス利用者が退会した時に、約款及び「解約申請書」の合

意内容に従い、解約日翌日より利用停止し、30 日以内に環境を削除します。 

 

11.資産目録（A.８.１.１） 

当社は、クラウドサービス提供者として、クラウド環境上にクラウドサービス利用者が作

成・保存する情報資産（クラウドサービスカスタマーデータ）と、運用の中で発生するロ

グ等の情報資産（クラウドサービス派生データ）を明確に識別して管理しています。 
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12.情報のラベル付け（A.８.２.２） 

当社は、会計及び人事給与機能をもつ SaaS 形式のクラウドサービスを提供しています。

クラウドサービス利用者に対して、当社のクラウドサービスに保存する情報資産を分類し

ラベル付けすることを想定したサービス機能の提供は行っていません。 

 

＜ポイント＞ 

サービス機能として提供している科目や部門コード等の各種コードを任意の値でマスタ

情報として設定、利用することで、クラウドサービス利用者の情報資産を分類するために

活用することが可能です。 

 

13.利用者登録及び登録削除（A.９.２.１） 

当社は、クラウドサービス提供者として、クラウドサービス利用者に対して、当社のクラ

ウドサービスへのアクセスを管理できるように、アカウントの登録や削除（利用停止）に

関する機能を提供しています。 

 

※本規定については「Private」と「Public」で差異があります。両者の差異については、

前出の「３．本書の適用範囲」をご確認ください。 

 

14.利用者アクセスの提供（A.９.２.２） 

当社は、クラウドサービス提供者として、クラウドサービス利用者に対して、当社のクラ

ウドサービスへのアクセス権を管理できるように、各アカウントに対して業務遂行上必要

な役割に応じたアクセス権（利用メニュー）のみを付与できる機能を提供しています。一

度、付与した設定は利用者の役割や業務の変更に応じて、変更することができます。 

 

※本規定については「Private」と「Public」で差異があります。両者の差異については、

前出の「３．本書の適用範囲」をご確認ください。 

 

15.特権的アクセス権の管理（A.９.２.３） 

当社は、クラウドサービス提供者として、クラウドサービス利用者に対して、当社のクラウド

サービスで特権的アクセス権を付与された利用者アカウントを管理できるように、権限を必要

な利用者のみに割当てることができる機能を提供しています。 
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※本規定については「Private」と「Public」で差異があります。両者の差異については、

前出の「３．本書の適用範囲」をご確認ください。 

 

16.利用者の秘密認証情報の管理（A.９.２.４） 

当社は、クラウドサービス提供者として、クラウドサービス利用者の秘密認証情報（パス

ワード）を強固に保護、管理する機能を提供しています。運用で利用者が使用するパスワ

ードの管理方針を設定することができます。 

 

  ・パスワードの誤入力許容回数 

・パスワードの有効日数 

・パスワードの履歴世代数 

・パスワードのユーザーID 類似登録制限 

・パスワードの文字種（大小文字、数字、記号）強制利用制限 

 

※本規定については「Private」と「Public」で差異があります。両者の差異については、

前出の「３．本書の適用範囲」をご確認ください。 

 

17.情報へのアクセス制限（A.９.４.１） 

当社は、クラウドサービス提供者として、認証・認可されたアクセスだけを確実にし、許

可されていないアクセスを防止するための機能を提供しています。 

 

・サービスログイン時はログイン情報（会社コード、ユーザーID、パスワード）の入力が

必要になり、予め管理者による設定が必要になります。 

・利用者環境側の IP アドレスを当社クラウドサービスへの接続元として事前設定を実施

します。 

 

 

18.特権的なユーティリティプログラムの使用（A.９.４.４） 

当社は、クラウドサービス提供者として、特権的なユーティリティプログラム（会社削除

機能）を提供しています。 
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※本規定については「Private」と「Public」で差異があります。両者の差異については、

前出の「３．本書の適用範囲」をご確認ください。 

 

19.仮想コンピューティング環境における分離（CLD.９.５.１） 

利用者はそれぞれ独立した仮想化環境を利用します。アプリケーション、オペレーティン

グシステム、ストレージ及びネットワークの論理的分離を実施しています。 

 

※本規定については「Private」と「Public」で差異があります。両者の差異については、

前出の「３．本書の適用範囲」をご確認ください。 

 

20.仮想マシンの要塞化（CLD.９.５.２） 

当社は、クラウドサービス提供者として、構築するすべての仮想化環境で、以下のセキュ

リティ対策を実施しています。 

① 環境構築時に必要なポート・プロトコルだけを有効とし、チェックツールにより設定

の正誤を確認しています。また、運用開始後は定期的に脆弱性診断ツールにより不要

な設定変更が行われていないかを確認しています。 

② マルウェア対策としてウイルス対策ソフトを導入しています。ウイルスが検知された

場合は、システム管理者に通知され、適切な対応を実施します。 

③ ログ管理ツールによりログは自動的に収集・保管され、異常なアクセスや不正な操作

が疑われる検知があった場合に、適切に対応するための体制を整えています。また、

ログは改ざん防止のために保護されています。 

④ 特権 ID 管理ツールを利用して、権限を付与されたサーバ管理者のみがアクセスできま

す。ツールによるパスワード保管に加え、ログイン時の多要素認証（MFA）を導入し、

なりすましの防止を図っています。 

 

21.暗号による管理策の利用方針（A.１０.１.１） 

当社は、クラウドサービス提供者として、以下のとおり、暗号化によるセキュリティ対策

を実施しています。 

① クラウドサービス利用者の利用者情報 

・ データベースに保管されるクラウドサービス利用者の各種情報（氏名、メールアドレ
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ス等）は、ハッシュ化されませんが、クラウドサービス利用者のパスワードは、ハッ

シュ化された状態で保管されます。 

② クラウドサービスとの通信 

・ インターネット経由での利用において、利用者端末と当社が提供するサービス間の通

信は、SSL 通信により暗号化されます。 

 

<ポイント> 

IaaS のクラウドベンダーが提供しているデータベースは、透過的データ暗号化（TDE）

を使用して暗号化されており、すべての登録データが保護されます。 

 

22.装置のセキュリティを保った処分又は再利用（A.１１.２.７） 

当社は、IaaS としてクラウドベンダー環境を利用した SaaS 型のクラウドサービスを提

供しています。IaaS のクラウドベンダーが管理している資源（装置、データストレージ、

ファイル、メモリ）の処理又は再利用を当社で行うことはありません。 

 

<ポイント> 

利用者の情報資産については、公開されているクラウドベンダーの廃棄プロセスにより適

切に管理されています。 

 

23.変更管理（A.１２.１.２） 

当社は、クラウドサービス提供者として、バージョンアップ作業、パッチ適用作業

（WindowsOS パッチ、アプリケーション掲載パッチ等）を定期的に実施します。クラウ

ドサービス利用者のセキュリティに悪影響を与える可能性のある内容の場合は、変更作業

を実施する前に、お客様サポート窓口を通じて変更内容の連絡を行います。 

 

 

24.容量・能力の管理（A.１２.１.３） 

当社は、クラウドサービス提供者として、安定的にクラウドサービスを提供するために、

日々の運用プロセスの中で稼働監視を行っています。また、監視の結果として必要と判断

した場合は、適切なタイミングで、システムメンテナンスを実施します（実施にあたり追

加費用がかかる場合があります）。 
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・CPU 負荷状況の監視 

・メモリ使用量の監視 

・ストレージ使用量の監視 

 

25.実務管理者の運用セキュリティ（CLD.１２.１.５） 

当社は、クラウドサービス提供者として、クラウドサービス利用者にとって重要な当社の

クラウドサービスの操作方法に関して、各種マニュアルを提供しています。 

クラウドサービスで提供する機能に関しては、利用開始後に顧客向けサイト（「SDS：

SuperStream-NX Download Site」）をご参照ください。 

 

・ユーザーマスタ 

利用者の登録・削除、特権的アクセス権の付与 

・メニューロールマスタ 

利用者アクセス（利用メニュー）の権限付与 

・セキュリティオプションマスタ（システム設定） 

パスワード管理強化の利用設定 

・ログ採取機能 

イベントログの取得設定 

 

26.情報のバックアップ（A.１２.３.１） 

当社のクラウドサービスは、クラウドサービス利用者が実施可能なバックアップ機能は提

供していません。アプリケーションの標準機能を利用して、各種マスタや仕訳・残高情報

を CSV 出力する等により保管することができます。 

 

<ポイント> 

IaaS のクラウドベンダーが提供するバックアップ機能を使用し、当社の判断による復旧

時に備えて日次でバックアップをストレージサーバに取得しています。バックアップデー

タは、ユーザーネットワークから分離された領域に保管しています。保存期間は１世代と

なります。 
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27.イベントログ取得（A.１２.４.１） 

当社は、クラウドサービス提供者として、当社の責任範囲において、クラウドサービスの

維持管理に必要となる適切なイベントログ（システム系ログ、監査系ログ）を取得し、ク

ラウドサービス利用者に、各種ログの採取機能を提供しています。 

 

システム系ログ 

・トレースログ 

・エラーログ 

監査系ログ 

・サービス実行ログ 

・画面の起動/終了ログ 

・ログイン/ログアウトログ 

・データアクセスログ 

・マイナンバー参照ログ 

 

※本規定については「Private」と「Public」で差異があります。両者の差異については、

前出の「３．本書の適用範囲」をご確認ください。 

 

 

28.クロックの同期（A.１２.４.４） 

当社は SaaS 形式のクラウドサービスを提供しており、クラウドサービス利用者に対し

て、当社のクラウド環境内で時刻同期をとる機能の提供は行っていません。 

 

<ポイント> 

当社のクラウドサービスでは、IaaS のクラウドベンダーが提供する NTP サーバを参照す

る機能を利用することで時刻(日本標準時）を同期します。 

 

29.クラウドサービスの監視（CLD.１２.４.５） 

SaaS 当社は SaaS 形式のクラウドサービスを提供しており、クラウドサービス利用者に

対して、リソースを監視する等の提供は行っていません。 
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<ポイント> 

当社のクラウドサービスでは、利用者が適切に容量・能力を利用できるように、各クラウ

ドサービス利用者のメモリ利用率や、過去の利用状況等の統計データやサービスの適切な

利用に関する監視を実施しています。 

 

30.技術的脆弱性の管理（A.１２.６.１） 

当社は SaaS 形式のクラウドサービスを提供しており、技術的脆弱性への対応に関する管

理は当社が実施しています。クラウサービス利用者に対しての情報提供は行っていません。  

 

<ポイント> 

当社のクラウドサービスでは、複数の信頼できるリソースから定期的に脆弱性情報を収集

しています。サービスへの影響を考慮して優先度を決めた上で、適切に脆弱性への対応を

実施しています。 

 

31.ネットワークの分離（A.１３.１.３） 

当社は、クラウドサービス提供者として、他のクラウドサービス利用者とのネットワーク

環境を適切に分離しています。さらに、当社の社内ネットワークと、クラウドサービス利

用者に提供するクラウドサービスそのものも分離しています。 

 

※本規定については「Private」と「Public」で差異があります。両者の差異については、

前出の「３．本書の適用範囲」をご確認ください。 

 

 

32.仮想及び物理ネットワークのセキュリティ管理の整合（CLD. １３.

１.４）  

当社は IaaS のクラウドベンダーが提供するクラウド環境を利用しており、物理ネットワ

ークの情報セキュリティ方針と仮想ネットワークの整合性についての管理は行っていま

せん。 

 

<ポイント> 

IaaS のクラウドベンダーが提供するクラウド環境上に、当社が適切な手順で構築した仮
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想環境を利用してサービス提供を行っています。 

 

33.情報セキュリティ要求事項の分析及び仕様化（A.１４.１.１） 

当社は提供するクラウドサービスでのセキュリティリスクへの対処を確実にするために、以下

項目（a～h）について対応を実施しています。また、運用環境の変化に対応するために、定期

的に対応状況の見直しを行っています。 

 

a) アクセス制御 

b) 資産管理 

c) ネットワークセキュリティ 

d) 情報セキュリティインシデント管理 

e) バックアップの管理 

f) 暗号及び鍵管理 

g) 技術的脆弱性の管理 

h) セキュリティに配慮した開発 

 

・サーバ管理者の識別には、特権 ID 管理ツールを利用しています。ツールによるパスワ

ード管理に加え、ログイン時の多要素認証（MFA）を導入し、なりすましの防止を図って

います。また、定期的にアカウントの棚卸を実施し、部外者による不正なアクセスを防止

しています。 

・当社では情報資産（データ、構成情報、ログ等）を明確に識別し、整備・維持していま

す。記録された情報は定期に見直しを行い、機密性・重要度に応じた取り扱いを徹底して

います。 

・外部からの侵入防止のため、不要なポート・プロトコルの無効化を徹底し、アクセスの

IP アドレスを制限することで、信頼できるネットワークからの通信に限定しています。 

・定期的なログの確認、分析により、異常や不正の状況を早期に検知する体制を整えてい

ます。インシデント発生時は、予め定められた手順に従い、速やかな対応・復旧を行いま

す。 

・業務を継続する上で必要な重要情報資産を定義し、日次のバックアップが確実に取得で

きていることを確認しています。また、障害発生時には、迅速に復旧できる体制を整えて

います。 

・十分に安全性の高い基準の暗号アルゴリズムや鍵長を使用しています。鍵の生成、保管、
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廃棄のプロセスを定義し、管理することで情報の機密性と完全性を確保しています。 

・クラウドサービスの安全性を継続的に確保するため、定期的な脆弱性診断と迅速なパッ

チ適用を実施し、適切なセキュリティ状態を維持します。重大な脆弱性が発見された場合

は、影響を最小化するための速やかな対応を実施します。 

 

 

34.セキュリティに配慮した開発のための方針（A.１４.２.１） 

当社は、クラウドサービス提供者として、WEB 開発に関する社内で取り決められたガイ

ドライン（コーディング規約）に従ってプログラム開発を行っており、定期的にレビュー

を実施しています。委託先も同様の規約で開発を行っています。 第三者によるセキュリテ

ィ診断を実施してサービスを提供しています。また、クラウド環境の構築にあたってはク

ラウド特有のリスクに対応するため定められた規約にしたがい、クラウドサービス利用者

のデータを強固に保護しています。 

 

35.供給者との合意におけるセキュリティの取扱い（A.１５.１.２） 

クラウドサービス提供者とクラウドサービス利用者がそれぞれ実施する情報セキュリテ

ィ対策については、前出の「4.クラウドサービスの責任分界点について」の「4.1 当社の

責任」「4.2 利用者の責任」に記載していますのでご参照ください。 

 

36.ICT サプライチェーン（A.１５.１.３） 

当社のサービス提供における ICT サプライチェーンとなる IaaS のクラウドベンダーが公

開している各種セキュリティ情報を使って、必要なセキュリティ要件を満たしていること

を確認しています。当社から IaaS のクラウドベンダーに対してリスクマネジメント活動

実施の要求は行っていません。 

 

<ポイント> 

IaaS のクラウドベンダーは ISO/IEC27017 を含む各種認証の取得情報及び、十分なセ

キュリティ技術情報を公開しています。 

 

37.情報セキュリティインシデントの責任及び手順（A.１６.１.１） 

当社は、クラウドサービス提供者として、当社で確認できたセキュリティインシデントに
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関して、「情報セキュリティ基本方針」ならびに各種関連規定に則り、適切に対応します。 

 

１．検知・報告 

セキュリティインシデントが発生した場合、速やかに部門責任者へ報告。部門責任者は情

報セキュリティ管理者へ報告します。 

２．対応 

インシデントの重大度を分類し、重大度に応じて対応策を決定。クラウドサービス利用者

に重大な影響を及ぼす可能性がある場合は、インシデントの検知から１営業日を目標に利

用者に、お客様サポート窓口から報告します。 

３．復旧 

事業継続を確保し、影響を最小限に抑えるために、情報資産や業務システムを迅速かつ安

全に復元します。 

 

38.情報セキュリティ事象の報告（A.１６.１.２） 

当社は、クラウドサービス提供者として、セキュリティインシデントが発生した場合、お

客様サポート窓口にて対応します。クラウドサービス利用者が発見したセキュリティイン

シデントの報告は、以下のお客様サポート窓口までご連絡下さい。 

 

お客様サポート窓口への連絡方法 

・「営業担当」宛 担当者のメール、電話に連絡 

・「カスタマーサポート」宛 製品サポートサイト（「Rings」）に登録 

 

39.証拠の収集（A.１６.１.７） 

当社は、クラウドサービス提供者として、裁判所、捜査機関または監督官庁からの開示請

求等、法律に基づいた正当な開示請求が行われた場合、クラウドサービス利用者の同意な

く、クラウドサービス利用者の情報資産を第三者に開示することがあります。なお、クラ

ウドサービス利用者への通知及び同意を経ることなく、当該機関にクラウドサービス利用

者の情報資産を開示することについては、サービス利用約款で契約時に合意します。 

 

40. 適用法令及び契約上の要求事項の特定（A.１８.１.１） 

当社のクラウドサービスの利用に関して、適用される準拠法は日本国内法となります。 
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適用される法令（例：個人情報保護法等）の要求事項を特定し、遵守しています。 

 

41.知的財産権（A.１８.１.２） 

当社のクラウドサービス上でサービスをご利用いただく上で、知的財産権に関わるお問い

合わせは、お客様サポート窓口までご連絡ください。 

 

42.記録の保護（A.１８.１.３） 

当社は、クラウドサービス提供者として、クラウドサービス利用者にイベントログの参照

機能を提供しています。利用者により取得設定されたログは安全に保護されており、利用

者が削除操作をしない限り、過去分を参照することができます。 

 

※本規定については「Private」と「Public」で差異があります。両者の差異については、

前出の「３．本書の適用範囲」をご確認ください。 

 

43.暗号化機能に対する規制（A.１８.１.５） 

当社のクラウドサービスでは、インターネット経由での利用において、SSL/TLS による

通信の暗号化を使用しています。また、クラウドサービス利用者の登録情報を保存するデ

ータベースは暗号化されています。なお、当社の事前承諾のもと日本国外で利用する際は、

利用に関する固有の法令及び規定を遵守する必要があります。法令順守、規定の許認可・

手続の取得については利用者の責任となります。 

 

44.情報セキュリティの独立したレビュー（A.１８.２.１） 

情報セキュリティに関する状況確認・レビューを定期的に行っています。ISO/IEC27017

（クラウドサービスセキュリティ）の取り組みとして実施する定期的な内部監査・外部審

査で、安全なセキュリティレベルを確保しています。また、定期的に脆弱性診断結果の確

認を行っています。 

以上 
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改訂履歴 

版 改訂種別 改訂内容 頁 発行/改訂日 

1.0 新規 新規  2023/9/20 

1.1 修正 組織再編、ドメイン変更に伴う修正  2024/12/26 

1.2 修正 運用ルール見直しによる修正  2025/12/1 

 

 


