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C O N T E N T S

Vol.15
SPRING/SUMMER  2026

2026年、キヤノンITソリューションズは長期ビジョン
「共想共創カンパニー2030  未来を見すえる。変化に
挑戦する。価値を創出し、社会へとどける。」をスタート
させました。従来ビジョンの「VISION2025」で築いた

「共想共創」の土台の上に、社会の困りごとに先回りし、
自らリードする存在へ──。3月、新たに代表取締役社長
に就任した須山寛に、キヤノンITソリューションズが
めざす未来像と、2030年に向けた変革への決意を
聞きました。

イラスト（表紙）：髙田茂和
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［特別企画］長期ビジョン

社会の困りごとに先回りし
新たな価値を生み出す
創造企業へ
2030年に向けた
キヤノンITソリューションズの航海図
キヤノンITソリューションズ株式会社
　　　　　　　　　   代表取締役社長　須山 寛
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［特集］ Part.1

AIがもたらす機会とリスクを
マネージできる企業が成長する
変容するサイバーリスクと、人とAIの役割分担
Interview  慶應義塾大学総合政策学部教授
                  公益財団法人国際文化会館常務理事
                  新領域戦略研究所（RAIS）共同代表
　　　　　　　 神保 謙氏
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［特集］ Part.2
 Canon IT Solutions Security Solutions

高速化・多発化するサイバー攻撃に、
AI・自動化技術で防御力を強化する
AI時代のセキュリティを「面」でトータルに支える
キヤノンITソリューションズ株式会社
執行役員 セキュリティソリューション事業部 事業部長
西野 勝規
キヤノンITソリューションズ株式会社
セキュリティソリューション事業部 サイバーセキュリティ技術開発本部 本部長
神野 成司

12

［Behind the Solution──解の裏にある、人と技術］
「当てる」だけではなく「外れに備える」
──現場と向き合い続けた20年が導いた答え
予測は「当たらない」からこそ、
その先に数理技術の使命がある

14
［ 3分で分かる！ 注目キーワード］ 
エージェンティックAI

15
［ 探訪 全国産業遺産］ 
門司港

STIC × DREAM STIC × DREAM02 03



一歩先をリードするために事業を質的に進化させる
　「VISION2025」では「共想共創」活動を掲げ、「サービス提供モデル」「システムインテグレーションモデル」「ビジネス
共創モデル」の3つの事業モデルによる変革をめざしてきました。「共想共創」活動の意義は、もともと自然に行ってきた

「お客さまと共に歩む」という姿勢を改めて言語化し、当社の強みとして明確に意識できるようになったことにありま
す。お客さまからもご賛同いただき、社員のモチベーション向上にもつながったと実感しています。
　また、長年にわたり事業の中核を担ってきたサービス提供とシステムインテグレーションは、お客さまが認識してい
る課題を起点とするモデルでした。VISION2025では、これに加えて、お客さまもまだ気づいていない課題や未来構想
そのものを整理し、価値創出の起点をつくる「ビジネス共創」を新たな事業モデルとして位置づけました。3つの事業モ
デルが相互に連動する構造が生まれた点は、大きな成果だったと考えています。
　本年からスタートした長期ビジョン「共想共創カンパニー2030  未来を見すえる。変化に挑戦する。価値を創出し、
社会へとどける。」は、VISION2025で築いた基盤を土台に、進化した3つの事業モデルで臨む「第2章」と位置づけてい
ます。事業規模の拡大だけではなく、構想力、提供価値、社会へのインパクトといった価値創出の「質そのもの」を高め
ていく段階に入ったと捉えています。
　その鍵となるのは、お客さまに寄り添う姿勢を土台にしつつ、一歩前に踏み出して「リードする」という意志です。課
題が顕在化する前に先回りし、私たち自身がまず動き、解決への道筋を示す。その実践を通じて、安心してご相談いた
だける、選ばれ続ける存在でありたいと考えています。
　そこで、3つの事業モデルを進化させ、ビジネス共創モデルを「未来共創イノベーション」へ、サービス提供モデルを

「マーケットイン型サービス提供」へ、システムインテグレーションモデルを「価値創出システムインテグレーション」へ
とそれぞれ位置づけ直しました。あわせて、世の中に想いをはせ、私たちの強みを生かしながら価値を通じて未来を創
る「価値創出ループ」と、お客さまやパートナーさまと信頼を育み、ともに成長していく「エンゲージメントループ」を組
み込みました。両者が重なり合う循環こそが、長期ビジョン実現の原動力になると考えています。
　私たちが強みとしてきたシステムインテグレーションは、お客さまの課題解決を起点とするモデルでした。これを進
化させ、お客さまの課題の先にある社会の困りごとにまで視野を広げることで、業界の変革をリードする存在をめざし
ます。その存在を実現するのが、社会課題を起点とするマーケットイン型のサービスと、未来を切り拓くコンサルティ
ング力です。「社会の困りごとを、私たち自身のお客さまの課題として捉える」という姿勢を軸に、今後はサービスとコ
ンサルティングの両輪を一層強化します。

キヤノンITソリューションズ株式会社
代表取締役社長

須山 寛 Hiroshi Suyama

［特別企画］長期ビジョン
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新たな価値を生み出す
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7つの重点事業領域を核にさらなる成長を実現する
　私たちが先を見すえて存在感を高めていくために、不可欠だと考えていることが
2つあります。1つはAIの力を自らのものとすること。もう1つは「この分野のこと
ならキヤノンITソリューションズに」と言われる明確な得意分野を持つことです。
 そこで図1のとおり、当社が覚悟を持ってフォーカスする7つの重点事業領域を
定め、それぞれの提供価値と事業規模を設定しました。設定の背景にあるのは、
その挑戦を通じてこそ、市場やお客さまから一層信頼される存在へ進化していけ
るという考えです。
　これら7つの領域は分野こそ異なりますが、選定の考え方には明確な共通軸が
あります。それは、社会課題と企業変革が重なり合い、かつお客さまとの共想共
創でなければ価値を生み出せない領域であるということです。
　例えば、スマートSCMやモビリティDXは、サプライチェーン不安や環境対応
などの社会課題と、企業の競争力強化が直結する分野です。金融コアITや文教

ICT、バックオフィスDXも、社会インフラとしての安定性と変革の両立が求められます。クラウドセキュリティやITプ
ラットフォームサービスは、そうした変革を支える基盤そのものです。
　これらの領域は、単に技術力が高いだけでは成立しません。業界・業務に深く精通し、構想から実装、運用まで一気通
貫で価値を届ける力が必要です。そこにキヤノンITソリューションズがこれまで培ってきた強みがあります。
　当社は長年、業界・業務への深い理解と、上流から開発、運用までを一気通貫で支える経験を積み重ねてきました。そ
こに、いま全社で磨いているAIを加え、要件定義から設計、実装、運用までAIを使いこなし、具体的な成果を生み出す
段階へと進みます。
　もちろん、各領域の課題解決にあらかじめ正解が用意されているわけではありません。しかし私たちには、お客さま
の背景やめざす未来を見すえて考え抜く姿勢、先進技術の本質を理解して使いこなす力、どんな局面でも思考を止めな
い胆力があります。
　こうした強みを土台に、お客さまと議論を重ねていくことで、真の課題解決を実現できると考えています。私たち自
身がリードすると覚悟を決めたこの7つの領域でその姿勢を貫くことが、次の時代に向けた成長につながります。

すやま・ひろし　1972年、茨城県生まれ。1995年、ア
ルゴテクノス21（現キヤノンITソリューションズ）入社。金
融分野のシステムインテグレーション事業を中心にキャリア
を重ね、2016年にSIサービス事業本部金融事業部長。
2020年に執行役員、2023年に取締役、2024年に常務
執行役員を経て、2026年3月、代表取締役社長に就任。

スマートSCM

モビリティDX

金融コアIT

文教ICT

バックオフィスDX

クラウドセキュリティ

ITプラットフォームサービス

重点事業領域 主な提供価値

最適なSCM（サプライチェーンマネジメント）の仕組みを提供

次世代の車載ソフトウェア開発で技術革新に貢献

金融機関の中核システムのITライフサイクルをフルサポート

先進ICTで公平な学びの機会を提供し教育の質を高める

AIを活用した業務効率化とデータ活用でデジタル経営を支援

お客さまの事業継続と成長を支えるクラウドセキュリティ

強靭なITインフラの提供とともに、
システムのモダナイゼーションやデータの利活用で新たな価値を創出

図1  7つの重点事業領域と主な提供価値
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技術と人をつなぎ新たな価値を生み出す
　2030年の世界を具体的に描くことは、今や容易ではありません。それでも、こうした時代だからこそ、お客さまに
とって「どのような存在が頼れるのか」という軸は、よりはっきりしてくると考えています。最終的に価値を生み出すの
は「人」です。AIが進化していくにつれて、人の重要性はますます浮き彫りになっていくでしょう。
　AIの普及が進めば進むほど、人は何を考え、何を担う存在なのかが、改めて問われるようになります。私たちは、その
問いから逃げるのではなく、向き合い続ける企業でありたい。AIは人の仕事を置き換えるものではなく、人の構想力や
創造性を拡張するための力です。AIと人が共に考え、試し、磨き合うことで、これまで想像できなかったアイデアや価
値が生まれる── そう確信しています。
　そうした未来を見すえながら、2030年に向けて私たちがめざすのは、最適なアイデアを描き、社会やお客さまの現
実へと具現化していく「創造企業」として認知されていることです。技術だけでもなく、人だけでもなく、その両方をつ
なぎ、価値へと変えていく存在へ。コンサルティングからITの実装までを一気通貫で担える能力と、AIを使いこなす人
材を備えた私たちには、そのための確かな土台があります。
　その姿の根幹をなすのが、これからも変わることのないキヤノンITソリューションズの私たちのDNAです。お客さ
まの立場に立ち、その背景や先にある不安、めざす未来を見すえて考え抜く「お客さまに寄り添う心」。新しい技術の本
質を理解し、自分たちのものとして使いこなそうとする「先進技術への挑戦魂」。どんなに困難な局面にあっても、あき
らめずに思考を止めない「最後までやりきる胆力」。この3つは、時代や環境がどう変わっても揺らぐことのない、私たち
の軸です。
　あわせて、私たちが大切にしてきた誠実さや、人を大切にする姿勢も、これからも守り続けていきます。この「変えな
い軸」があるからこそ、安心して変化に挑戦できるのだと考えています。
　AIの急速な普及や不安定な世界情勢を前に、将来への不安を感じる場面は少なくありません。しかし、そうした時代
だからこそ、考え、構想し、挑戦する主体としての人の役割はむしろ大きくなっていきます。私自身も、その変化の真ん
中に立ち続ける覚悟です。お客さま、パートナーの皆さま、そして社員一人ひとりと共に、不安の先にある未来を、自分
たちの手で形にしていく。未来を見すえる。変化に挑戦する。価値を創出し、社会へとどける。──そのプロセスそのも
のを希望に変えていく挑戦こそが、これから始まる私たちの航海です。

［特別企画］長期ビジョン

図2  2030年に向けた長期ビジョン
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AIの本格普及と、変容するリスクの姿
―企業におけるAI普及の勢いは目を見張るほどです。
神保謙氏（以下、神保）　生成AIやAIエージェントが、世の
中を大きく変えようとしています。これは人類史上の大変
革の1つに位置づけられるでしょう。今後は人と社会、人
と産業の関係性も変わります。これまで人が担ってきた知
的生産や情報処理、推論や創造を要する業務の相当部分
をAIが担うようになれば、人は自らの役割の再定義を迫
られます。現在、多くの企業や組織がそうした状況に向き
合っています。AIを前提とした組織構造、意思決定プロセ

社会とビジネスに人工知能（AI）は急速に浸透し、企業変革を促す後戻りできない潮流となっています。AIは新た
な事業機会をもたらす一方、AI時代ならではのリスクも生み出しています。AIを悪用した攻撃が高度化するなか、
サイバーセキュリティ対策はかつてないほど重要性を増し、AIと人の役割分担をどう設計するかも経営の問いとな
りつつあります。AIがもたらす機会とリスクの両面をマネージする経営力と現場力こそが、これからの企業の成長
を左右します。AI時代に企業はどう向き合うべきか。国際安全保障を起点に、サイバー空間や先端技術が社会・
経営に及ぼすインパクトを論じてきた慶應義塾大学の神保謙教授に聞きました。

［特集］ Part.1
有識者インタビュー

AIがもたらす機会とリスクを
マネージできる企業が成長する
変容するサイバーリスクと、人とAIの役割分担

慶應義塾大学総合政策学部教授
公益財団法人国際文化会館常務理事
新領域戦略研究所（RAIS）共同代表

神保 謙氏
Ken Jimbo

スへの変革が求められますが、24時間365日働くAIを前
にして時間的余裕はありません。私たちが眠っている間に
も社会は変化し、そのスピードはさらに加速しているから
です。
―ビジネスを取り巻くリスクの姿形も変わるのでしょ
うか。
神保　企業がAIに入力する社内情報は増え続けるでしょ
う。機密性の高いデータも例外ではありません。それらを
AIでセキュアに扱える環境づくりは、企業の将来を左右す
る重要な課題です。すでに、オープンな環境で稼働するAI
に営業秘密などを入力し、AIを介して第三者に参照される
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といった事故が報告されています。仕
組みや環境の整備とユーザーのリテラ
シー、両面での対策が必要です。外部か
らの脅威もAIによって増大しています。
近年はランサムウェアによる被害が目
立ちます。攻撃側がAIの能力を取り込
むことで、攻撃はさらに高頻度化・大規
模化し、社会に深刻なダメージを与え
る可能性が高まっています。もっとも、
リスクの質が変わりつつあるとはいえ、
サイバー空間はもとから「常在戦場」で
した。企業にせよ行政機関にせよ、平時
はないという認識を、今改めて強く持
つ必要があります。

想定の転換と社会全体での備え
―脅威の増大に対して、企業はどの
ような考え方で対峙すべきでしょうか。
神保　「絶対安全」を前提とすると、外
部からの侵入や人的ミスといったイン
シデントそのものが「あってはならない
もの」となり、現場で隠蔽する心理が働
きがちです。結果として、初動の遅れが事態を悪化させて
しまいかねません。むしろ、インシデントが起きることを
前提に、いかにダメージコントロールするかという発想に
立つべきでしょう。
　万一内部ネットワークへの侵入を許しても、早期に検知
して被害を最小化する仕組みを構築する。攻撃者に利益
を与えず、結果的に「徒労だった」と思わせれば防御として
は成功です。事業継続性の観点も欠かせません。中でも
サーバーやネットワークなどインフラの多重化は取り組
むべき重要課題です。
―社会全体でセキュリティ対策に取り組む上での注意
点をお聞かせください。
神保　ランサムウェアの攻撃を受けて身代金を支払った
事例は少なくありません。国内でも複数のケースが報じら
れています。経営者としては事業の存続を優先せざるを
得なかったわけで、それを責めるのは酷かもしれません。
また、医療機関が攻撃された場合、データではなく人命が
取引材料になりかねず、支払いに応じた経営層の苦渋は察
するに余りあります。しかし、攻撃者コミュニティの中で

「日本企業は甘い」と評判になれば、格好のターゲットと見
なされ、日本全体のリスクが高まります。だからこそ、社
会や企業のリーダー層には、「セキュリティ対策は自組織

だけの問題ではない」という意識を常に持っていただきた
いと考えています。
　加えて、攻撃者に対してコストを強いることも重要で
す。強固な防御で攻撃の難易度を上げるだけでなく、イ
ンシデントが発生した際に攻撃者を特定できる仕組み
も備えるべきでしょう。証拠があれば、責任追及は容易
になります。そうした企業努力を支えるためにも、政府に
はサイバー犯罪に対する国際的な訴追体制の強化が求
められます。

セキュリティ投資の意義と、物理インフラへの脅威
―「インフラの多重化」への言及がありました。経営者
としては費用対効果も検討する必要がありますが、どの
ように考えるべきでしょうか。
神保　政府の日本成長戦略本部は、成長戦略の中核とし
て17分野を提示しています（※）。その柱の1つが「デジタル・
サイバーセキュリティ」です。そこに示されているのは、
信頼できるセキュアなネットワークを構築した企業こそ
が成長できる、という認識です。強靭な情報インフラを持
つ企業は、取引先から信頼され、長い目で見れば顧客も増
えるでしょう。逆に、そうでない企業はインシデントに見
舞われやすく、持続的な成長は期待しにくい。セキュリ
ティ対策を単なるコストではなく、中長期での投資と位置
づけるべきです。
―最近はサイバー攻撃によって、物理インフラがダ
メージを受けるケースも増えつつあります。
神保　有名なのは2021年、米国の石油パイプライン最大
手コロニアル・パイプラインへのランサムウェア攻撃で
す。同社は身代金を支払い、その多くは後に司法当局に
よって回収されました。米政府はこの事案を国家安全保
障上の侵害行為と捉え、ロシアを拠点とする犯罪集団を特
定した上で、ロシア政府に取り締まりを求めました。さら
に、重要インフラへの攻撃を「武力攻撃と同等」と位置づけ
る姿勢を示し、軍事的なオプションの可能性も読み取れる
対応をとっています。技術・政治・外交を組み合わせた多
層的なアプローチで対処した形です。
　今後、物理デバイスのネットワーク化はさらに進展して
いくでしょう。攻撃者による遠隔操作によって電車や自動
車が制御不能となる事態も視野に入れ、社会全体として
準備を急ぐ必要があります。

AIと人の関わり方を示す3つの型
―AIと人との協業、あるいは役割分担に関してはどの
ようにお考えでしょうか。

※内閣官房 日本成長戦略本部／日本成長戦略会議  https://www.cas.go.jp/jp/seisaku/nipponseichosenryaku/

I n t e r v i e w  w i t h  a  C y b e r s e c u r i t y  E x p e r t
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神保　業種やビジネスモデルによって、最適な役割分担
は異なります。AI活用度の高い企業、そうでない企業があ
り、そのあり方は多様です。ただし、多くの業務プロセス
をAIが担っていくことは確実でしょう。特に大企業は、扱
うデータ量が多くビッグデータ分析を得意とするAIと相
性がよいため、活用が進みやすいと考えられます。
―役割分担について、いくつかのタイプに分類すること
はできるでしょうか。
神保　AIを組み込んだ判断プロセスの中で、人がどう関与
するかによって、HITL（Human in the Loop）、HOTL 

（Human on the Loop）、HOOTL（Human Out of the 
Loop）という3つの大きな型があります。HITLでは人が意
思決定の最上位に位置し、AIを使いこなす形になります。
主役はあくまでも人です。工場の生産ラインのように、ロ
ボットなどフィジカルな要素がAIとセットになっている
場合には、安全性の観点からHITLが適していると考えら
れます。
　HOTLでは、基本的な処理はAIが自動で実行し、人はそ
のシステムをモニターしながら、必要に応じて介入しま
す。HOOTLでは、人の介入なしにシステムが自律的に動
き、AIが適切と判断する動作を実行します。金融取引のよ
うに、膨大なデータに基づき瞬時の判断が求められる領域
では、すでにHOOTLが浸透しています。技術的には
HOOTLの適用範囲が広がる潮流もありますが、安全性や
説明責任が強く問われる領域では、引き続きHITLや
HOTLが基本となるでしょう。重要なのは、業務の性質に
応じて適切な型を選び分けていくことです。

AIに任せること、人に残るもの
―ところで、ご自身ではAIをどのように活用していま
すか。
神保　一例ですが、プレゼンテーション資料の作成に利用
して、作業負荷が格段に減りました。安全保障関係のセミ

ナーの準備で、以前は資料作成に１週間かかることもあり
ました。今は、各国のGDPや軍事費、各地の紛争に関わる
文書などさまざまな情報をAIに入れると、ものの数分で資
料のたたき台が出来上がります。あとは私が手を入れて
仕上げる流れで、その分、私のコア業務である研究や教育
に時間を割けるようになりました。これまで時間の制約か
ら十分に向き合えなかった学生にも、丁寧に時間をかけら
れるようになっています。
―コア業務への集中は、ビジネスパーソンにも求められ
ています。
神保　一般論として言えば、AIとの協業が前提となる時
代、最後まで人に残るのは対話や共感、コミュニケーショ
ンといった能力だと感じています。AIには置き換えにく
い、身体性を伴う価値をいかに高めるか──これが多くの
ビジネスパーソンに問われていることでしょう。私自身
も、大学ではそれを意識した教育手法を工夫しています。
―AI活用が加速する時代にいかに向き合うべきか。最
後に、経営者やITの現場を担う人たちへのメッセージをお
願いします。
神保　AIをはじめとする新興技術は、変革をもたらす存在
──いわゆるイネーブラー（※）であり、上手に使えばビジネ
スを強力に駆動する力になります。企業変革や新たな機
会を創出するために、積極的に取り入れる必要があるで
しょう。同時に、それに伴うセキュリティリスクへの注意
は欠かせません。対策が不十分なままでは、イネーブラー
が逆に危機をもたらす可能性もあります。プラスとマイナ
ス、その両面を慎重にマネージする必要があります。
　これから社会人になる若者の多くは、AIを当たり前に使
いこなす「AI Ready人材」として入社してくるでしょう。
先輩社員が立ち止まっているわけにはいきません。現場
の皆さんには、AIとの自分なりの付き合い方を工夫しな
がら、個々のパフォーマンスを高めていただきたいと思い
ます。

［特集］ Part.1
有識者インタビュー I n t e r v i e w  w i t h  a  C y b e r s e c u r i t y  E x p e r t

神保 謙（じんぼ・けん）氏　慶應義塾大学大学院政策・メディア研究科後期
博士課程修了（政策・メディア博士）。専門は国際政治学、安全保障論、ア
ジア太平洋の安全保障、日本の外交・防衛政策。
タマサート大学（タイ）で客員教授、國立政治大学（台湾）で客員准教授、南
洋工科大学ラジャラトナム国際研究院（シンガポール）客員研究員を歴任。
政府関係の役職として、防衛省参与（2020）、国家安全保障局顧問（2018-
2020）、外務省政策評価アドバイザリーグループ委員などを歴任。キヤノン
グローバル戦略研究所上席研究員、東京財団名誉フェロー、王立国際問題
研究所（チャタム・ハウス）アソシエイトフェローを兼職。主な著書に『ウクラ
イナ危機以後：国際社会の選択と日本』（共著、東洋経済新報社、2025年）、

『現代日本の地政学』（共著、中央公論新社、2017）、『アジア太平洋の安
全保障アーキテクチャ：地域安全保障の三層構造』（編著、日本評論社、
2011年）、『日本の国際政治学』（共著、有斐閣、2009年）、The New 
US Strategy towards Asia: Adapting to the American Pivot

（共著、London: Routledge, 2015）、China's Power and Asian 
Security（共著、London: Routledge, 2014）など多数。

※ イネーブラー（enabler）：�何かを「可能にするもの」の意。ここでは、ビジネスの
変革や成長を強力に後押しする技術や仕組みを指すSTIC × DREAM STIC × DREAM08 09



［特集］ Part.2

  Canon IT Solutions Security Solutions
  ［セキュリティソリューション］

AI時代のセキュリティを「面」でトータルに支える

高速化・多発化するサイバー攻撃に、
AI・自動化技術で防御力を強化する

「日本語の壁」消滅、AIで防御する
─企業を取り巻くセキュリティリスクについて、現状認
識をお聞きします。
西野勝規（以下、西野）　2025年、報道でも大きく取り上
げられたように、いくつかの大企業に対するランサムウェ
ア攻撃があり、システム停止などの深刻な被害が発生した
ことで、経営者のセキュリティへの関心はさらに高まって
います。また、経済産業省が主導する「SCS（Supply 
Chain Security）評価制度」の構築が進むなど、サプライ
チェーンのセキュリティ強化に向けた政策的な取り組み
も行われています。個々の企業も、これまで以上にセキュ
リティ対策を重視するようになりました。脅威認識の高ま
りに伴い、社会全体で対策を強化しようという動きが活発
化していると感じています。
─取引先を「踏み台」にして顧客企業などへの侵入を図
る、サプライチェーン攻撃への対策は大きな課題ですね。
西野　以前から課題ではありましたが、最近は特にサプラ
イチェーン攻撃の脅威レベルは高まっています。それだけ
に、SCS評価制度は多くの企業から注目されています。
─人工知能（AI）の進化を受けて、脅威の質と量は変
化していますか。
西野　AIのインパクトは非常に大きなものです。セキュリ
ティの面では次の2つが重要です。まず、企業が活用する
AI、あるいはAIを組み込んだプロセスが安全かどうか。も
う1つは、AIを用いた攻撃にいかに対処するか。AIを活用
した防御は大きなテーマになっています。
神野成司（以下、神野）　攻撃者にAIが利用されることで、
攻撃のスピードや頻度、規模などが一気に高まります。人
手による防御には限界があり、防御のためのAI活用は必須
だと言えるでしょう。
─ AIの進化を受けて、「日本語の壁」はなくなりつつ
あります。
神野　以前と比べて、日本の企業や行政機関などは狙わ
れやすくなったという印象です。AIの登場によって、以前は

存在していた「日本語の壁」は消滅したと考えるべきでしょ
う。日本型組織の性質として、不都合や不名誉なことを隠
す傾向があるといわれています。もちろん、すべての企業
に当てはまるわけではありませんが、ごく一部の企業でも
水面下で身代金を支払うようなことがあれば、「日本企業
からは金を取りやすい」という認識が攻撃者の間に広がり
かねません。結果として、日本全体のリスクが高まります。
西野　ランサムウェア攻撃を受けてデータが暗号化され
た場合、身代金を払っても復号鍵が渡されないこともあり
ます。インシデントが発生したら、セキュリティの専門家
に相談するとともに、警察などの公的機関に報告する。そ
うした行動が、日本全体のセキュリティレベルの向上につ
ながるという意識を強く持つべきでしょう。

「点」から「面」へ、トータルで守る
─キヤノンITソリューションズとしては、どのよう
な提案をしていく方針ですか。
西野　当社は以前からウイルス対策などに強い「ESET」、
メールセキュリティ対策を担う「GUARDIANWALL」を中
心に、さまざまなセキュリティ製品・サービスを提供して
きました。近年は、アセスメントなどの上流から対策の実
施、運用までトータルサポートを求めるお客さまの声も増
えています。そこで当社は、自社のクラウドセキュリティ
サービスを生かして、お客さまのトータルセキュリティを
支援する体制を強化しています。「クラウドセキュリティ
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［特集］ Part.2

  Canon IT Solutions Security Solutions
  ［セキュリティソリューション］

キヤノンITソリューションズ株式会社
執行役員
セキュリティソリューション事業部
事業部長

西野 勝規
Katsunori Nishino

図1  キヤノンITソリューションズのセキュリティソリューション概要
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Webアプリケーション脆弱性診断

プラットフォーム脆弱性診断

脆弱性情報提供サービス

脆弱性診断

クラウド設計コンサルティング

ゼロトラストコンサルティング

クラウドインテグレーション構築支援

標的型攻撃メール訓練（MudFix）
セキュリティ教育・訓練

CNAPPサービス（Cyscale）

ASMサービス（Menaya）

ペネトレーションテスト

クラウドリスクアセスメント

セキュリティ対策診断サービス

クラウドセキュリティ監査

FortiGate

Imperva

Akamai

ネットワーク/
UTM

Microsoft Sentinel

Stellar Cyber

SIEM/SOAR
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×トータルセキュリティ」による価値提供に向け、製品・
サービスのラインアップも拡充しています。
神野　サイバー攻撃を受けやすい場所を絞って「点で守
る」という考え方は、すでに限界を迎えています。攻撃側
の技術が向上し、最も脆弱な部分を見つけて攻撃するよう
になったためです。これからはネットワーク全体や複数の
端末を連携させて包括的に「面で守る」方向にシフトする
必要があります。
─上流のアセスメントから下流の運用までとのことで
すが、具体的にはどのような対策を行うのでしょうか。
神野　医療に例えると、上流は「健康診断」や「予防接種」
など、問題を未然に防ぐとともに、リスクの兆候を早期に
発見するフェーズです。下流は「専門医による治療」や「救

急医療・手術」など、インシデント発生時の対応にあたりま
す。さらに、運用を通じて課題・改善点などが見つかった
場合には、上流にフィードバックして予防対策を強化しま
す。こうしたトータルセキュリティを提供することで、お
客さまのセキュリティ対策の好循環につなげていきたい
と考えています。

計画策定から脆弱性検証まで多彩な実績
─そうしたトータルセキュリティにおいて、AIなどの先
進技術はどのように活用されるのでしょうか。
西野　基本的に、すべての段階でAIや自動化の技術を活
用していく方針です。例えば、サイバー攻撃を24時間監
視・分析する運用代行サービスの「マネージドSOCサービ
ス」を先ごろリリースしました。このサービスの中核には
AIと自動化技術を据えています。その上で、できるだけ人
手をかけない形で、24時間365日のサービス提供をめざ
しています。今後もお客さまのニーズに応じて順次サー
ビス内容を拡充していきます。
神野　すべてのプロセスでAIの機能を生かしています。
特に重要なのは、極めて迅速な対応が求められるサイ
バー攻撃の検知と初動のアクションだと考えています。
─セキュリティソリューションの提供事例についてお

ゼロトラスト

SSE/SASE Cato SASEクラウド

Mammoth Cyber Enterprise Browser

Zscaler
Prisma Access

データ保護

Thales

GUARDIANWALL

暗号化/
メールセキュリティ

エンドポイントセキュリティ

ESET PROTECT MDR

ESET PROTECT

AppCheck

ESET Endpoint Encryption

PCFILTER

テレワークサポーター

SKYSEA Client View

QND

Anomali

脅威インテリジェンス

Microsoft Entra ID

クラウド型統合ID管理サービス  ID Entrance

IDaaS
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「守る」から「支える」へ ― トータルセキュリティパートナーとして社会に貢献

トータルセキュリティパートナー
製品・サービス提供にとどまらず、最新技術による高付加価値なセキュリティを実現

包括的な脅威検知・対応力
SOC ・MDRなど高度な脅威検知・対応力により、企業のIT環境を包括的に守る

変化する脅威に対応した情報と提案の提供
公的ガイドラインや最新の脅威動向を踏まえた情報と最適な対策をタイムリーに提案

キヤノンITソリューションズ株式会社
セキュリティソリューション事業部
サイバーセキュリティ技術開発本部
本部長

神野 成司
Seiji Kanno

図2  セキュリティソリューションの主な提供価値

話しください。
西野　1つは物流企業の事例です。同社はセキュリティ強
化に向けた3カ年計画を検討しており、それに先立ち現状
の「健康診断」をしたいとの意向でした。そこで、当社は

「セキュリティ対策診断サービス」を実施。どこに、どのよ
うな脆弱性が存在するかを可視化しました。実施後に「セ
キュリティ投資の優先度と、何をすべきかが明確になった」
との評価をいただき、次のフェーズでの提案を求められて
います。
神野　食品を扱う別の企業に対しては、擬似的に攻撃を
仕掛けて脆弱性を検証する「ペネトレーションテストサー
ビス」を提供しました。攻撃者の視点で同社のネットワー
クへの侵入を試み、脆弱性のありかを特定するとともに、
システムの防御能力を評価するサービスで、高度な技術を
持つ「ホワイトハッカー」が実行役となります。その結果、
普段は見えにくい脆弱性が複数浮かび上がり、当社はセ
キュリティの「穴」をふさぐ対策を実施しました。サービス
に対する評価は高く、その後、グループ内の企業にも同
サービスを展開することになりました。

国内外との知の連携が防御力を磨く
─冒頭、「ESET」への言及がありました。同社とのパー
トナーシップにより、どのような価値がもたらされまし
たか。

神野　ESET社はスロバキアに本社を置き、グローバルで
事業を展開しています。特にウイルス対策ソフトに定評が
あり、日本でも多くの企業に導入されています。同社との
間では、技術者を中心にさまざまなレベルでの交流があり
ます。例えば、マルウェア解析を担う同社の研究所には、
当社エンジニアが長期滞在して技術を修得しています。
マルウェア解析のノウハウをはじめ、さまざまな領域で学
ぶことが数多くあります。中欧に位置するスロバキアは地
政学的な緊張度が高く、サイバー脅威にさらされやすい環
境にあります。そうした環境が同社の技術を進化させて
いるのかもしれません。
─外部との連携を通じて先端技術を学ぶ機会は、ほか
にもありますか。
神野　例えば、情報セキュリティ系に強い長崎県立大学と
の間には、2026年から耐量子暗号化技術分野の共同研究
をスタートさせました。また、ネットワークセキュリティ
研究で知られる神戸大学名誉教授の森井昌克先生とは、
10年以上にわたり共同でマルウェア解析に取り組んでい
ます。そのほかにも、最新の知見を吸収する機会をさまざ
まな形で設けています。
─最後に、今後の抱負についてお聞かせください。
神野　先ほど、「点で守る」から「面で守る」へのシフトが
必要と話しました。現状、多くの企業の取り組みは道半
ばでしょう。攻撃を検知する「センサー」の設置範囲を広
げ、より密に配置していく必要があります。こうした取り
組みを、上流から下流までサポートしていきたいと思って
います。
西野　セキュリティリスクは日々変化しています。当社と
しては、国内外の最新の知見をいち早く取り入れるととも
に、独自の研究開発に注力します。そして、その成果をソ
リューション化してお客さまにお届けし、トータルセキュ
リティパートナーとして安全なIT環境づくりを支援してい
きたいと考えています。

STIC × DREAM 11



リアルなビジネスの問題を
解きたいと考えた

　多ヶ谷が所属する数理技術部は、
製造業や流通業における「需要予測」
や「需給計画」といった領域を、数学
的なモデルや手法を用いて解決する
ことをミッションとしている。
　根底にあるのは「オペレーションズ
リサーチ（OR）」という学問だ。不確
実性が高まる世界で、いかに合理的
な計画を立てるか――。第二次世界
大戦中のイギリスの軍事作戦立案で
発展し、戦後は企業経営の場に応用
されてきた歴史を持つ。
　大学時代にORを学び、キヤノンIT
ソリューションズに入社した多ヶ谷
は、もともと数学のパズル的な要素
が好きだった。加えてもう一つの大
きな理由があった。
　「実家が自営業だったこともあり、

『仕事は生の問題を扱うもの』という

感覚が、子どもの頃から体に染みつ
いていました。ORは理論と現実の架
け橋を担う学問である点に強く引か
れ、だからこそ、よりリアルなビジネ
スの問題を解きたいという気持ちが
強かったのです」と振り返る。
　実際にさまざまな企業の問題解決
に携わってきた多ヶ谷が、最も印象
に残っているプロジェクトの1つとし
て挙げるのが、ある大手食品メー
カーへの「FOREMAST」導入案件だ。
　FOREMASTはキヤノンITソ
リューションズが開発した需要予測・
需給計画ソリューションで、当時入社
10年目の多ヶ谷は、この案件をきっ
かけに、製品そのものの大幅な機能
刷新も担うことになった。
　「営業から物流、工場まで複数の部

図1  需要予測・需給計画における「安全在庫」の考え方

「当てる」だけではなく「外れに備える」
──現場と向き合い続けた20年が導いた答え

予測は「当たらない」からこそ、
その先に数理技術の使命がある

解の裏にある、人と技術

需要予測は「当てる」ことがゴールではない。予測が外れたときのダメージを最小化し、その判断の根拠を
誰もが理解できる「説明可能な仕組み」を築くこと──。入社以来20年にわたり多くの企業の課題と向き合って

きた多ヶ谷有が、現場と密着した数理技術の使命を語る。

キヤノンITソリューションズ株式会社
R&D本部 数理技術部

シニアコンサルティングスペシャリスト

多ヶ谷 有
Yu Tagaya

門をまたぎ、さらに関連会社が1つの
システムを共有して業務を行うとい
う、かなり複雑な要件でした。そし
て、FOREMAST導入と同時にそれま
で縦割りだった需要、供給、補充の計
画を1人で横断して計画するよう業
務と組織が変革しました。現場の方
へ、導入後の新たな業務の重要性を
お伝えすることに苦労しましたがと
ても実りのある経験でした」（多ヶ谷）
　こうした悪戦苦闘の中から、現場
のユーザーの間に「一緒にシステム
を育てていこう」という共通意識が芽
生えてきたという。プロジェクトを
開始してから1年、2年と経つうちに、

「こんな要素も取り込めないか」「こ
ういう新しいことに挑戦したい」と
いった相談が自然と寄せられるよう

在庫量

在庫量

未来

未来

在庫実績

在庫実績

在庫予定

在庫予定入庫
予定

入庫
予定

安全在庫量

需要が予測通りならば
在庫最小時に

ぴったりゼロになるよう補充
　 少しでも上振れしたら欠品

需要が予測より
ある程度上振れしても

欠品しないレベルを保つよう補充
　 想定範囲内ならば欠品しない
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◎数理技術を使ったソリューション情報はこちら

になった。こうしたやりとりから生
ま れ た 機 能 の いくつ か は 、後 に
FOREMASTの標準機能として組み
込まれ、今に受け継がれている。

企業に余力を生み出すことが
確かな社会貢献につながる

　需要予測・需給計画は、世間で大き
く誤解されていることがある。「いか
に予測を当てるか」に過剰にこだわる
ことだ。これに対して多ヶ谷は、「予測
は当たらない」を前提に考えることを
重視しているという。
　SCM（サプライチェーンマネジメ
ント）に影響を与える要素は無数に
ある。気候条件、SNSで拡散してい
る話題、流通小売りのトレンド、地政
学的リスク──これらをすべて予測
モデルに織り込めば「当たる」と考え
るのはあまりにも短絡的だ。自然現
象を扱う物理学の公式でさえ、一定
の仮定の下で成り立つ近似式に過ぎ
ない。人間の購買行動を扱うモデル
に、誰がいつ何を買うかを完全に言
い当てられるはずもない。
　ならば何が大切なのか。それは「予
測が外れたときに、どれだけ被害を
少なくできるか」を正しく判断するこ
とにほかならない。
　「どこまでの誤差を許容するか、外
れた場合にどう対処するかをあらか

じめ決めておくことが、予測精度の
向上よりもはるかに重要なのです。
例えば、単価が低く保管コストも小
さい商品であれば、需要の上振れに
備え安全在庫を持つことが合理的と
いえます。一方、高価で需要も限定的
なもの、例えば産業用の大型装置な
どであれば、見込みで作るのではな
く個別の受注に応じて生産するほう
が理にかなっています。商品の特性
もビジネスの形も一様ではありませ
ん。すべてに同じロジックを適用す
るのではなく、それぞれの実態に合
わせて計画を立案できるようにする
ことが、私たちの根本的な考え方で
す」（多ヶ谷）
　また、最新の人工知能（AI）技術を
活用すれば、人には見えなかった法則
が発見され、予測精度が向上する可
能性はある。しかしAIが導き出す答
えの根拠がブラックボックスのまま
では、企業の意思決定には使えない。
　「私たちが一貫して大切にしてい
るのは『説明可能性』です。なぜその
ような予測値が出るのかを、技術の
詳細に立ち入り過ぎず、言葉と図と分
かりやすい例でお客さまに伝える。そ
れを心がけています。難しい技術を
難しいまま見せることは簡単です。
難しいことを分かりやすく伝える力
こそが、数理技術のプロフェッショ

ナルには問われます」（多ヶ谷）
　需要予測・需給計画はそれ自体が
直接的に収益を生み出すわけではな
い。見えにくい価値を数字と論理で
確かなものとして示し、お客さまの
納得を引き出す──そのプロセス自
体に、この仕事の大きなやりがいが
ある。
　「現場のプロフェッショナルが本業
に集中できるよう、計画の無駄をな
くし、サプライチェーンが効率化さ
れれば、余力が生まれたリソースを
新たなチャレンジに回すことが可能
になる。それが巡り巡って、より大き
な企業価値の創出につながります」と
多ヶ谷は語る。

図2  需要予測・需給計画ソリューション「FOREMAST」の概要

需給計画業務の課題 需要予測・需給計画ソリューション「FOREMAST」 欠品なき在庫削減

廃棄ロスが
多い

計画業務の
属人性が高い

計画立案に
手間がかかる

適正な
在庫水準が
分からない

需給状況の
把握が困難

● IT支援による計画作成
● PDCA
  サイクル支援

在庫は多いのに
欠品が発生

需給計画の
精度が低い

1. 需給マネジメント
　システムの構築

● AI・統計を活用した
  需要予測
● グループ予測

2. 科学的需要予測の
    活用

● 生産・輸送能力、生産・発注
  制約を考慮した補充量計算
● サプライチェーンの多段階
  連鎖

3. 適正な在庫管理
    ロジックの活用

● 需給状況の把握を
  支援する画面
● アラート

4. 未来需給状況の
    見える化

計画業務の標準化

計画業務の効率化

在庫適正化

需要変化への
対応スピード向上

継続的に業務改善
できる組織への変革
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エージェンティックAI
［ Agentic AI］

　「エージェンティックAI（Agentic 
AI）」は「自律型AI」とも呼ばれ、目
標を与えるとAI自身が判断・計画
を行い、複数のタスクを選択して
組み合わせ、一連の業務を遂行す
るAIです。
　従来の生成AIはユーザーが与え
た指示を待ち、それぞれのAIが決
まった方法で回答を返す「受動的」
な道具でした。これに対してエー
ジェンティックAIは、データ収集や
分析・解析などを能動的・自動的、
そして柔軟に処理するため、より
高度な業務を遂行できるようにな
ります。従来のAIと異なり自律的
に方法決定・処理を行い、あたかも
人間のエージェント（代理人）のよう
に振る舞い、役割を果たすためこう
呼ばれるのです。
　エージェンティックAIの特徴的な
能力としては「自律的な意思決定能
力」「計画・実行能力」「ツールを使
いこなす能力」「記憶と過去の行動
結果を学習する能力」「先手を打つ
能動的な行動能力」などがありま
す。これらを活用して、ユーザーが
指示した最終的な任務のために

「状況を的確に判断し、行うべき処

高
度
な
業
務
を
遂
行
す
る
〝
代
理
人
〟

ITやビジネスの分野で旬なキーワードを簡潔に解説！

理をAI自身で決定」「ゴールまでの
プロセスを複数のタスクに分解」

「それぞれのタスクに必要なツー
ルを利用」「過去の行動や結果を記
憶し、新たな目的の遂行に活用」な
どを行います。
　例えば「新商品の開発に必要な
会議を設定して」という指示を出
せば、エージェンティックAIは「会
議室の予約」「適切な参加者の選
出」「参加者のスケジュール押さ
え・メール連絡」「検討に必要な情
報の収集と参加者への配信」「会議
結果のまとめ・その活用方法の提
案」などをサポートしてくれます。
　エージェンティックAIは、実社会
で広く活用されつつあり、企業は
社員がそれぞれ個別に従来型のAI
を使って業務を処理する段階から、

エージェンティックAIを活用した高
度な業務の自動化の段階へと移行
しつつあります。これによって個々
の社員はよりクリエイティブな業務
に注力・専念できるようになり、生
産性の向上や企業のDX加速に貢
献すると考えられています。
　一方で、エージェンティックAIは
自らタスクを計画し、外部システム
と自律的に連携しながら処理を遂
行するため、人間の行為を前提に
成り立っている社会の法制度や責
任の枠組みが、AIの自律的な判断
や決定・行動にそのまま適用でき
なくなるリスクが生まれます。そ
のためエージェンティックAIは、社
会的・法的な受容性・適合性も考慮
して設計されるべきという考え方
もあります。

キヤノンITソリューションズ株式会社
流通ソリューション事業部

流通ソリューション第二開発本部 第二開発部
大竹 智礼
Tomonori Otake

保有資格：基本情報技術者試験／
AWS Certified Solutions Architect - Associate

エージェンティックAIの大きな特徴は、指示に応答するだけでなく、目標達成に向けて業務を
自律的に計画し、実行まで担える点にあります。これにより、人は作業遂行から解放され、よ
り高度な判断や価値創出に集中できるようになります。その結果として、組織全体の生産性向
上や競争力強化が期待されます。一方で、AIが主体的に行動する領域
が広がるほど、責任の所在や統制のあり方が重要になります。技術の
可能性を最大限に生かすためには、ガバナンスを含めた全体設計が不
可欠でしょう。

キヤノンITソリューションズ

◎さらに詳しい内容はWebで
https://www.canon-its.co.jp/solution/industry/cross-industry/ai/

第8回

図1  エージェンティックAIの自律的な動きの例

人  間 エージェンティックAI

コミュニケーション
ツールに追加する

通知

分析結果レポートを
メールで送信する

メールの送信

分析結果レポートを
作成する

ドキュメントの作成

必要な
データを探す

データベースの操作

外部システム

今月の製造実績の
分析結果レポートを
関係者に共有して
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本
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え
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た
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全
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関
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代
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１
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明
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し
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ン
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税
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て
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年
）に
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昭
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）の
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１
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１
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大
正
３
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）築
の
駅
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は
木
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ン
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で
、

鉄
道
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ま
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優
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な
し
つ
ら
え
の「
旧
貴
賓
室
」

を
は
じ
め
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学
可
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な
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、
駅
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の
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ラ
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は
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れ
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人
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ま
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山口県

福岡県

大分県
佐賀県

★門司

門司港

住　 所　〒801-0841　福岡県北九州市門司区西海岸1-5-31
アクセス　［電車］ＪＲ小倉駅から電車で約13分
　　　　　  ［車］九州自動車道門司ICより車で約8分
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